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Romania a fost
tinta predilecta
a unor ample
campanii hibride
In contextul
scrutinelor
electorale din
2024




Instrumentele
principale

* Instrumente economice/
administrative/militare negabile

Atacuri cibernetice

Actiuni secrete destabilizatoare

Subversiune politica

Dezinformare si propaganda

" Sa intelegem

Razbonul
Hlbrld




GRU a accesat camere de supraveghere din

Atacuri cibernetice Romania aflate langa frontiera cu Ucraina,
pentru a urmari fluxul ajutoarelor
occidentale

Data actualizarii: 21.05.2025 22:29 @ @ @
Data publicdrii: 21.05.2025 22:17

Site-urile aeroporturilor din Romania, atacate
cibernetic de hackerii rusi de la Killnet. A fost

* Rapoarte saptamanale ale

Directoratului National de Securitate .
Cibernetica atacat si site-ul TAROM

inca un val de atacuri cibernetice asupra Romaniei.

https://www.dnsc.ro/tag/alerte

DNSC: Atacurile cibernetice lansate de
Rusia au vizat multiple institutii romanesti

I _ in 2024 I


https://www.dnsc.ro/tag/alerte

Atacuri cibernetice realizate asupra
Romaniei in perioada alegerilor

In proximitatea alegerilor,
multiple seturi de credentiale
utilizate de catre angajati ai

¢ Autoritatii Electorale
. Permanente si ai Biroului
Mai mult de 85.000 de Credenthle Electoral Central au fost
atacuri cibernetice au compromise compromise si publicate in
fost lansate asupra cadrul unor canale de
infrastructurii electorale Telegram si  forumuri de
prin intermediul unor ¢ criminalitate cibernetica de
sisteme informatice : sorginte rus3
localizate in peste 33 de Atacuri ;
LA ri cibernetice APT
’ coordonate , ,
Atac cibernetic asupra
infrastructurii  IT&C  a
Autoritatii Electorale

Permanente



SRI dezvaluie ce misiuni de sabotaj avea in
Roménia columbianul instruit de persoane
din Rusia

Actiuni secrete

e Otraviri celebre Retea de spionaj in favoarea Rusiei,

destructurata in Polonia. 16
- Litvinenko (2006), Skripal (2018), . . .
Navalny (2020) presupusi membri au fost pusi sub

acuzare
* Acte de sabotaj

Redactia Hotnews ¢« HotNews.ro

| Stiri | Stiri Externe

Un columbian suspectat de legaturi cu Rusia a fost

condamnat la inchisoare pentru incendierea unor autobuze
I _'l‘n Praga I



Bogdan Aurescu: Vizita celor patru
parlamentari romani la Ambasada Rusiei nu

S U bve IS i une p 0) “ti C é are valoare oficiala

* Cultivarea retelelor de afaceri, mass-
media si surse politice interne pentru a
influenta deciziile guvernamentale

* Pe fondul scrutinului prezidential,
exponenti ai miscarilor extremiste si-au
calibrat demersurile in vederea initierii
unor actiuni violente pe teritoriul national

ACTUALITATE

Marian Motocu, un apropiat al lui Calin Georgescu,

a sunat la Ambasada Rusiei pentru a discuta cu
adjunctul atasatului militar. Diplomatul va fi
expulzat
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Instrumentalizarea extremismului pentru influentarea unor
activitati contra ordinii constitutionale
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Diseminarea prin intermediul unor grupuri de socializare utilizate pentru distribuirea propagandei
pro-ruse la nivel national, (PRO RUSIA, BRICS/PymblHCKO-pyccKas Apy»x6a;) si a unor vectori de
influenta pro-rusi (,Feodor Afanasii”, ,Sorin Bele")

SUSTINEM CATALIN BERENGHI- X

Ny Catalin Berenghi « 1m + §

Revolutie, iesit in strada
masiv

ROMANIA SE PREGATESTE SI SE MOBILIZEAZA!
GATA, AJUNGE!
VA-TI JUCAT CAM MULT CU POPORUL ROMAN!

Jandarmeria, in alertd generala.
Se mohilizeaza cele cinci batalioane de Ordine
Publica din Bucuresti, Jandarmeria la nivel national
are un efectiv 25.000 - 30,000, cam mic pentru
@ FURIA POPORULUI ROMAN,

2%

Unde stau acesti
"domni”? Location
location €@ #

Me_mini_green 8 Fotogralie

Dovada ca suntem sclavi la nol in tarall}
Daca va purtati golaneste, ne purtam S no
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Modelul ,,furtunii de minciuni” (firehose of falsehood)

Dezinformare si
prOpagandé e Volum mare de continut

e Canale multiple (media de stat, site-uri paravan, influenceri)

e Ritm rapid si continuu



Ecosistemul
online

evis.con

* Mass-media de stat
(RT, Sputnik, Pravda),
site-uri si bloguri create
pentru raspandirea
continutului malitios

e Ferme de troli—
conturi false care se
pretind drept utilizatori
autentici

¢ Retele de boti -
amplifica artificial
vizibilitatea




Ciclul campaniei de
dezinformare online

1. Localizarea si
adaptarea narativelor

* Adaptarea mesajelor la
contexte nationale cu impact
pentru populatie (energie,
migratie, coruptie, alegeri)




Companii de
native-ads cu
legaturi in
Federatia Rusa
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223 Digital Advertising Overview: Romania

[#.3rNP5pZbEMsMoNzkyTHp30bvsaQBldorFtbQuvN6oDgBJCYEu3dg7rFWEEUCTsw-
N3_RHfjNJoJATFE2sEZudQkAHEqgGt_bm37PNtATGedoUVD3WmYVFIo9)-N_F_uOqdnHYjxo

GENERAL INFORMATION

* Romania is a fast developing economy in the European Union with a GDP per capita 10813,72 §in 2017;

* GDP growth rate has seen a huge boom in 2017 with 7.3%. Then, there was a slowdown (4% in 2018) and it's
expected to reach 3.3% in 2019;

* Romanian is the official language. We suggest making creatives in Romanian, rather than in English. Besides, do

Micro-

not use the Google Translator, it's much better to pay a translator for a quality text;

ta g eta re a * The main ethnic group are the Romanians (88.9% of the total population);

l#VhyPOBAew1enoQmagBXy_FduDncGDbbCMKsgz7Ve-
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D 9 4qe0Q)
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rO m a n e St I DEVICE USAGE (percentage of the population)

60% of Romanians use smartphenes and the distribution of laptop and tablet usage is 56% and 23% respectively.
DIGITAL AD SPEND
The overall digital ad spend growth reached 16.1% in 2017, three percent higher than the European average.

Data also proves that display ads remain dominant on the market (89,6%). However, we also observe digital video ad
spend growth at 36.2% in 2017,




Principalele
harative

Identitar-nostalgic
Conspirationist
Religie/spiritualitate

Medicina alternativa




Elemente de continut
identitar/nostalgic, prin care au fost
promovate narative cu puternic
impact emotional:

PO cacs * narative legate de reintregirea
- ‘:n;.':lr,:r--..c 9% do ani, Fics sofie, Kird copi fa m I ll el

A l-am copt singrir =4 @

* nostalgie dupa perioada comunista

* retorici privind inegalitati sociale

/4



ia? zi uriase la Pasapoarte in Timisoara. Oamenii au

S-a dat ordin de mobilizare in Roman alt serviciul sa le faca documentul de calatorie cop

primit direct acasa: Lucrurile sunt clare a programare online

* Abordarea distorsionata a unor stiri cu caracter
general, de actualitate la nivel national, intr-o
nota alarmista, cu tenta conspirationista




Tragedie la Botosani: Un autobuz scolar implicat
intr-un accident grav -19 copii si-au pierdut viata
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Inundarea mediului
online cu narative
false, menite a crea
panica si nesiguranta:

o i ks 3

e demnitari de rang inalt sau
rude ale acestora care au

= $t||’| privind pretinsa https://scholarsden.info/pierdere-tragica-fiul-

presedinteiui-romaniei-a-fost-implicat-intr-un-
accident-de-masina-a-murit-pe-loc-in-drum-spre/

producere a unor dezastre
naturale

Site-uri de origine: frost24.com, scholarsden.info,
dreamsreading.com, sportspro.com.ng, xtrasport.com.ng,
mbcfworld.com




*a dragostei lui Dumnezeu - Follow Cristian Birbut @ - Follow
2024 - QO @ December 27, 2024 - Q

i-e rusine sa am o ferma. Daca apreciezi munca mea, aceé «iesc la tara. Nu mi-e rusine sa am o ferma. Daca apreciezi m
ijin al meu.&s & =

translation

* Subiecte generate cu Al,
in care sunt abordate
stiri si diseminate
mesaje cu caracter
religios sau de
spiritualitate — ”spatiu
sacru”, mitificarea
traditiilor roméanesti,
elogierea vietii la sat etc.

« Tn acest context, prin
raportarea la anumite
valori identitare, erau
promovate mesaje
eurosceptice conotative




Ciclul campaniei de dezinformare online

2. Adaptarea infrastructurii si
plantarea narativelor

(metoda Doppelganger)

* Este o tactica de tip FIMI
operationalizata de Federatia Rusa
dupa invazia Ucraineiin anul 2022
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WA AL M AR e vy

Mircea Geoand intentionenza sa ciistigé
alegerile prezidentiale din Romania.
$icum acest lucra va afecta personal MNecure cetatean al

taril, Flecare locultor al Rominiel trebuie si ytie astal

Metoda Doppelganger

* Implica crearea de site-uri clona sau
pagini pe retelele sociale, care
“Imprumuta” identitatea unor agentii de
presa renumite sau a unor institutii de
stat

* Publicarea de continut fals sau
manipulat

* Distribuirea in masa prin retele sociale

* Scopul urmarit: crearea de confuzie si
erodarea increderii

/4



Modul de operare In Romania METODA DE

DEZINFORMARE

+«DOPPELGANGER
* |Infrastructura de peste 2000
de pagini de Facebook E——
A=— ==
mmmm) Redirectionau traficul catre site- —

Pentru promovarea acestora sunt cfgrfix

uri autohtone de tip click-bait ‘_J

utilizate reclame platite prin
intermediul tehnologiei native ads
furnizata de 4 companii semnalate
cu legaturi in Federatia Rusa

—> FALS

mmmm) Prin accesarea stirilor de pe aceste
site-uri utilizatorul este redirectionat
catre site-uri de tip Doppelgénger (site-
uri clona)




Pagini de social media cu un comportament neautentic coordonat

e Exemple de pagini: ,,ATHOS”; ,,Amintiri
Frumoase’, ,,Acasa’, ,,Frumusetile

v . == : - Romaniei”, ,,Morméantul parintelui Arsenie
ws‘fw - (- e [ — Boca’, ,,Simpaticul’, ,,Miruna.gateste”,

p B n | /7 R L _h . . . . .
@ﬁtﬁ@@ e o @m.., »Pagina iubitorilor de Dumnezeu-Tu, il

iubesti?’”, ,,Un singur Dumnezeu si

_ T
e el @@“w Dumnezeu e bun” ,,Osanu Ro”

utilizatorii sunt redirectionati citre spatii publicitare
malitioase, unde sunt postate reclame sub forma . . o . o . .
unor stiri false, prezente pe site-uri autohtone * Redirectioneaza traficul catre site-uri de
’

NI . tip click-bait, precum: ,stiri.ro’
m‘ &.\\ - ,romaniaculturala.eu’, ,sevedetot.ro”,

fSaes ibanais.s8 | Comm aams fmus || Mous g Bolojen »Secretele.com”; ,stirilezilei.biz”; ,,d-r-

intors cu spatele Ia  johannis in situatii 2 zguduit toata
Viktor Orban la hilare — vezi aici! Romadnia

Bi:daposu = o Locuitorii Bucharest sunt in seu:\sme din mai de la n . ro ,’; » priveSte. in fO g ; 2 Sin axa r- e u ”;

pericol! Trump L jan: fiecare va primi cate

}

5 ,bucatidefericire.com”’; ,,bwm.ro”;
»Stirionline.xyz”; ,,usd24.ro”; ,mgnews.ro”

Ce acuzatii | se aduc lui Chlin Descoperd vists ¢i realizicite lul Calin Clin Georgescu: mal mult decst un lider
G Georgescu ambientalist




»reclamele” sunt prezente pe site-uri autohtone de
tip clickbait, promovate pe o platforma de socializare




* Redirectioneaza utilizatorii catre reclame ce promoveaza
site-uri de tip Doppelganger, care imita elementele de
identitate vizuala ale unor site-uri de presa mainstream si

Slte'Ul institutii guvernamentale
* Tehnologia native ads utilizata la nivelul acestui site a fost

b} g b
CGZICGlumeao I'O furnizata de una dincele 4 companii semnalate cu legaturi in

Federatia Rusa

_ S e e R i mm - ke
"o

l MINISTERUL SANATATI | DESCOPERIRE
SENZATIONALA:"PAPILOAMELE SE
N——— —— S — - e DEZVOLTA PE CORPUL ATUNCI CAND
PARAZITII VA MANANCA DEJA DIN INTERIOR!
i g iN 10 SAPTAMANI, NOUL REMEDIU ELIMINA
SENZATIONALA:"PAPILOAMELE SE ¥
DEZVOLTA PE CORPUL ATUNCI CAND COMPLET TOATE TIPURILE DE PARAZITI DIN
PARAZITII VA MANANCA DEJA DIN INTERIOR! ORGANISM, ELIMINA PAPILOMELE SI
iN 10 SAPTAMANI, NOUL REMEDIU ELIMINA INTARESTE IMUNITATEA.

COMPLET TOATE TIPURILE DE PARAZITI DIN
ORGANISM, ELIMINA PAPILOMELE $I
INTARESTE IMUNITATEA.




Postarce publicats de qu Ngoc Cuc

Exemplu

* romaniaculturala.eu 4 ;
PlAIFUHMA 0‘:’ IVESTITII DE STAT GARANTEAZA
‘ VENTTURID £ INPRIMA SAPTAVANA
n d‘ ~ ‘ i ‘.~".'_. L-_.':
ro-newsn.com B o

pagini clona ale unor trust-uri de
stiri autohtone sau institutii
publice

News Alert

Foloseste doar 1 castravete verde di
daca nivelul tiu do zahir este peste




@ Inspect: arimurapoe.com

PAAIN HISTGRY SCRFENSHOT HISTOWRY

aNsS @ NoSTINGer.Comi ~ Y Iin/Z 0% comains)

Domoain Administrator {~ 12 426, 893 domains)

United States of America - (US)

&K
ADEVARULRO [EUSEI(IAGY  ADEVARULRO

See PrivocyGuardian.org (- 10,242,751 domons)

NaomeSilo. LLC
* Site-uri de tip doppelganger promovate pe pagini
de Facebook, cu domenii din Federatia Rusa:

> giaquyscmal.shoR/, cu interfata in limba rusa,

1479

ciienttransferprohibiied

inregistrat de Nikolay IVANOV ¥ies S

T76.98.1B5.126 S == (~2 domainz)
» anzdtsebogqg.additigmvo.com, ce utilizeaza IP . e =
172.67.173.85, parte a grupului AS13335, pe care au e s
figurat anterior domenii cu terminatia.ru Russian Federotion

Sonki-peterburg

P arimurapoe.com, care utilizeaza IP de Sankt-
Petersburg, Federatia Rusa : Sankt-peterburg




MALI a eliminat peste 160 de conturi TikTok
care utilizau ilegal insemnele Politiei

Romane
RN EIORGILTE ST ORORORG
o === @===_ @
* Estimarile indica un ......;_.u; O === g \
numar de 700 de pagini B O
de internet false N Y

de ordinul zecilor de mii

 Numarul de articole = g
inselatoare vehiculate @
prin aceste site-uri este o O
4




Rezultate urmarite

€ ] L
Intre’;lnerea unel stari constante

de teama si confuzie in randul
opiniei publice
\_

VAN

Generarea unui sentiment de
neincredere in autoritatile
statului

(&
P
Fragmentarea si polarizarea
societatii

(&

VAN

VIDEO. FOTO. Clujul, PARALIZAT de
cozile la benzinarii. Zvonurile anunta
joi peste 10 lei litrul la combustibil

Isterie in benzinarii. O tanara a fost
lovita in cap pentru ca nu ar fi
respectat randul la pompa de
combustibil

Psihoza de la benzinarii, dusa la extrem. Pubele si .
containere uriase umplute cu combustibil la Arad




Obiective

Pregatirea
prealabila a
Crearea unor infrastructurii

curente de opinie pentru activarea in
exploatabile perioada
scrutinelor
electorale din 2024




Ciclul campanieli
de dezinformare
online

3. Amplificarea

* Postari coordonate prin retele
de troli/boti si ,,proxy media”, cu
scopul de a face continutul vizibil
in trenduri si de a atrage atentia
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Puncte cheie

Majoritatea paginilor din infrastructura au fost create anterior
anului 2024, avand alte denumiri si abordand initial tematici din
spectrul medicinei alternative, religios etc.

in contextul premergator scrutinului electoral, aceasta infrastructura a
fost activata, cu narative de sustinere a candidatului independent

Conex, activitatile de microtargetare au vizat si postarea de materiale
video in cadrul retelelor de socializare, cu scopul de a testa si verifica
predispozitia publicului la diferite variatii ale narativelor expuse
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Propagator - repiicd te gi tu Remagteres Romanied Mrand Apd

NOTA ACEASTA EMISIUNE ESTE SPECIAL FACUTA PENTRU
PLATFORMA TIKTOK S1 YT SHORTS DEOARECE ARE BUCATI DE
2 MINUTE $1 30 DE SECUNDE. BUCATILE MAI MICI DE 4060
SECUNDE LE PUTETI INCARCA IN FACEBOOK, INSTAGRAM
TRTOK $1 YOUTUBE 2 ©

Propagator - implica-te si tu, Renasterea Romaniei, Hrand Apé

Alogorie Prezdentaie 2024

Propagatorn - emplics-te ¢ tu, Remagterss Romanied, Hrand Apd

Progegatse g h te w %, Renapmeres Pormanes. 1rand A4

Deagicr de seta Folcain TAGOL: #C0TY i foate postarde
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Utilizarea outlet-ului PRAVDA

* Reteaua Pravda face parte dintr-un grup creat pentru a Articole publicate pe tema alegerilor
raspandi propaganda in Europa, avand nume ale -
domeniilor similare, platformele au caracteristici tehnice
identice, adresa IP comuna gazduita pe un server din
Rusia, aceeasi arhitectura HTML, aceeasi grafica si

57

sectiuni, precum si aceleasi linkuri externe 30 ’6
" . A o . . . . 20
* |nanul 2024, reteaua s-a extins in 19 tari din UE, inclusiv / L 15 16916
Romania e - AP TR R A
0 lmimim3m2® N, gt 3
* PRAVDA a publicatin perioada 25.11 - 06.12.2024, AT IO TR Y S SR S P SR Y R G A IR (U SOt Y ¥
. . . . A T s G G G i P S G i S ~.°1 {\\1 D" P° ~.°q »
aproximativ 230 de articole ce au vizat atat rezultatul Y Y AT DT T N Y S Y T O )
VRN AR DA ARy DY

alegerilor din Romania, cat si pe candidatul independent



Exemplude ' s
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manipulare P e e

A
T s FTRACNATAYS

« 1n01.12.2024, Pravda a promovat la nivelul

publicatiei din Republica Moldova un pliant
propagandistic reprezentand imaginea ,,Romaniei y
Mari”, in care se regasesc si teritoriile Republicii ORI gy« EA L N

war ta s binde mrrmenrw

Moldova si ale regiunii Cernauti din Ucraina. : e il pomtt SO

e M omammitews ..~l."1‘ e
N BRI IME LS v & b e V“"'-‘

» In cadrul pliantului a fost regasit un cod QR ce ‘ . e

N i o g e’ WO o A -

facea trimitere spre site-ul " Ay e i p—r
www.calingeorgescupresedinte.ro T




Exemplu de
manipulare

* La04.12.2024 Pravda a publicat
un articol prin care a promovat un
material video, fiind evidentiata o
coloana alcatuita din vehicule
militare, inconjurata de populatie

aziin arad

* Hyperlink ce face trimitere la
canalul de Telegram
,,@AleksandrSemchenko”

* Materialul a fost preluat de pe
canalul de Telegram
,,@InfoDefenseRUM?”, regasit la
nivelul infosferei ruse




Campanii la nivelul platformei TikTok

O campanie complexa a fost orchestrata in vederea cresterii masive a vizibilitatii
candidatului independent in mediul online, prin intermediul unor retele de conturi

Retea de aproximativ 20.000 de 23 de conturi ale agentiei media
boti Sputnik
e Creata intre 2022-2023 e A targetat Romania si Republica
e Activatd cu o zi Tnaintea alegerilor Moldova in septembrie 2024
cu scopul postarii a peste 2.1 e O parte dintre conturile utilizate in
milioane de comentarii RM au fost reorientate in vederea
e Conturile au fost create utilizand influentarii alegerilor prezidentiale
adrese de e-mail cu domeniul din Romania
rumbler.ru, inregistrat in RU
* Prezinta multipli indicatori

specifici automatizarii si a unei
activitati coordonate



Manipularea algoritmilor TikTok

La data de 24.11.2024, pe TikTok s-a observat o B N Meom G

ampla campanie de promovare a unui candidat
independent prin intermediul continutului generat de

Al si alinfluencerilor. Hasconi 14610 [ s 6 100

Investigatiile realizate la nivelul TikTok au relevat : — . i #.260
. . . . ] _:: alingeorgescu|! 465.0M 27.1K 099
|mpl|carea unor ecosisteme pentru manlpularea : ‘gog -

. . . o . 5 F"calmgcorgcscu2024| 64.5M - 7.9¢ 099
algoritmilor si promovarea unor hashtag-uri si mesaje W " sa0m e 095
specifice candidatului independent. e Jomwom 093

. g8 # sconi M 314.1 [ / 100K 09
https://www.tiktok.com/transparency/en/copd-eu/ e S et B 092
9 #alegeriparlamentare 62.2M E 31K 9.2
10 117.3M . 108K 0 9.1
d’ Transparenc\‘r Center Home Our commitments~ Reports~  Noticesv Insights~  Transparency Center Blog v Q @English
i idali A tsi Foll T
Community Guidelines Enforcement ~ e n;:::::'ks in Nﬂ::?: o Description
Government Removal Requests v
Information Requests W
ntellectual Pro Removal Requests Accounts targeting political discourse in Romania
| Covert Influence Operations v We assess that this network was operated via a fake
) o el 70,892 engagement vendor and targeted a Romanian audience. The
Child Sexual Exploitation and Abuse e 27217 individuals behind this network used inauthentic accounts in
Platform Security ~ order to promote the AUR political party and independent
TikTok Shop - Safety o candidate Calin Georgescu, in an attempt to manipulate

TikTok Shop - Intellectual Property Rights

Hashtag

Romania x All languages Hottest

Romanian elections discourse. This campaign relied on posting
comments rather than videos.


https://www.tiktok.com/transparency/en/copd-eu/
https://www.tiktok.com/transparency/en/copd-eu/
https://www.tiktok.com/transparency/en/copd-eu/
https://www.tiktok.com/transparency/en/copd-eu/
https://www.tiktok.com/transparency/en/copd-eu/
https://www.tiktok.com/transparency/en/copd-eu/
https://www.tiktok.com/transparency/en/copd-eu/
https://www.tiktok.com/transparency/en/copd-eu/
https://www.tiktok.com/transparency/en/copd-eu/

m Niche ~ Medium  Generic  Showng alhashlisys All countries All languages Hottest

Rezultat o

Hashtag olslviews  Last 14 days Videos Hotness
Aammtv2025 Personal 66IM  96% | 16K 9 0 100
- cpe s 1u 2 #tecatecomuna M g 9 [ 1K 0 100
* Amplificarea artificiala a ' = |
expunerii continutului 3 #flowfest Ve B 2 [ ak 0 100
ropagandistic in beneficiul :
P p. 5 .. 4 #Hchaesoobin Med 158 [ B 0 100
candidatului independent —
: : : 5 Heajica Personal mm 1 PR/} S 0 100
* Directionarea mesajelor /
catre segmente ale 6 #menyalaf) Ved 1003M  19% )X e 0 100
!’oubllcqu’?Anterlor ] #mamaawards M 138 AN 1TSS 0 100
selectate” in urma —
procesu|ui de microta rgetare §  Raudisd Cars & Transport KM 4% A 0 100
a populatiei g Hgeorgescu 006 L ek s 0 100
T ‘

o a2 Media 52 [ 0 100



Topul tendintelor privind utilizarea hashtag-urilor la nivelul Spaniei in 26.11.2024

m sl et T ] LEE AN N W Al Lafgiaiges

Topul tendintelor privind utilizarea hashtag-urilor la nivelul Germaniei in 26.11.2024

n Pschay Flgslaym Lrgraene SEITFETY & W



Evolutie #cgl1, in 29.11-06.12.2024
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Ciclul campaniei de
dezinformare online

4. Rezistenta si relansare

* Atuncicand platformele
elimina sau eticheteaza
continutul, operatorii schimba
domeniile, muta infrastructura
si reincep ciclul sub alte
denumiri




Infrastructura este utilizata ulterior siin alte
actiuni coordonate de influentare a opiniei

pu bl|Ce d N Roma nia »Ma duc sa le salut pe doamnele de la Lidl”.
Romanii se mobilizeaza pe retelele sociale =
impotriva boicotului lui Calin Georgescu
2, Teodora Marinescu @ E? P @

£ Publicat: 09.02.2025 19:10

Oamenii au inceput sa se mobilizeze pe retelele de socializare, pentru a protesta pasnic fata de

indemnul lui Calin Georgescu de a boicota supermarketurile din tard pe 10 februarie.

Actiunea de boicotare a supermarketurilor din februarie 2025 -
coordonata cross-platform cu o campanie derulata la nivelul

TikTok, care a utilizat #curateniegenerala

Boicot national impotriva
supermarketurilor in Romania pe 10

: .~ . februarie
#curateniegenerala a inregistrat o crestere exponentiala a

numarului de videoclipuri si vizualizari ulterior datei de 22.01.2025, S -
cumuland la 04.02.2025, 156.4 milioane de vizualizari si 8.600 de Distribuie articolul:  €)  (©) &

videoclipuri, unde a fost semnalat pe locul 4 la nivel nationalin
tendintele de utilizare a hashtag-urilor




Exemplu

Accesarea ei trimite catre
un anumit domeniu -
romaniaculturala.eu,

unde sunt afisate diferite

reclame malitioase

Mai 2025, in cadrul ecosistemului de pagini
Facebook a fost postata, in mod coordonat, o
imagine al carei titlu a fost redactat sub forma

unei stiri de tip clickbait

Ulterior accesarii lor acestea redirectioneaza catre site-uri de tip
Doppelganger ale Ministerului Sanatatii, Digi24, Gazeta etc,
unde se regasesc apoi o multitudine de materiale de
dezinformare pe diferite teme

Q

Caomnninard Tiimirg CivuMp

Im! pince
o0 10
Cole mai relevantes ~

A Asar

Romlnie soldark
Mips Jfromaniacflursia oofeo ocusntk- )
. & 9. 9n0 & . o€ - 3¢ luv-aalin - georgescy!
Stirea fusese postata initial de catre acelasi i
Reclamele promovate : . ae n Ly Ce acuzatll| ke adua lul Calln
C ) ecosistem de pagini Facebook atatin luna Oeorgescu - remaniacutturala.eu
erau platite de una dintre o L

februarie 2025, cat siin aprilie 2025, facand
trimitere Tnsa la alte site-uri cu comportament
similar - femina.ro

companiile certificate cu
legaturi in Federatia Rusa




Concluzii

Campanie hibrida sub
limitata de detectie

Actiuni de v
microtargetare a
audientelor vulnerabile

Utilizarea de continut
online malitios generat
cu inteligenta artificiala

Diseminarea prin tehnici

1avansate de influentare a

publicului, prin
intermediul site-urile de
tip Doppelganger

Manipularea algoritmilor
platformelor de
socializare

Cresterea artificiala a
expunerii in social media
prin intermediul
reclamelor

Instrumentalizarea
extremismului si
violentei prin actiuni
informationale




Concluzii

@ Obiective urmarite:

= Crearea unor curente de
opinie exploatabile

= Activarea infrastructurii in
perioada scrutinului
prezidential din 2024 n
vederea influentarii procesului
electoral

= Modelarea unei perceptii
anti-sistem, exploatabile in
contextul unor evenimente
care ar putea genera efecte in
favoarea actorilor statali straini

RISCURI:

= Infrastructura ar putea fi
utilizata n viitor si in alte
actiuni coordonate de
influentare a opiniei publice
din Romania

! URGENTA:

= Cresterea gradului de
constientizare la nivelul
populatiei
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