
MINISTERUL PUBLIC
Parchetul de pe lângă Înalta Curte de Casație și Justiție 



România a fost 
ținta predilectă 
a unor ample 
campanii hibride 
în contextul 
scrutinelor 
electorale din 
2024



Instrumentele 
principale

• Instrumente economice/
administrative/militare negabile

• Atacuri cibernetice 

• Acțiuni secrete destabilizatoare

• Subversiune politică 

• Dezinformare și propagandă



Atacuri cibernetice

• Rapoarte săptămânale ale 
Directoratului Național de Securitate 
Cibernetică

https://www.dnsc.ro/tag/alerte 

https://www.dnsc.ro/tag/alerte


Credențiale 
compromise

APT
Atacuri 

cibernetice 
coordonate

Atacuri cibernetice realizate asupra 
României în perioada alegerilor

Atac cibernetic asupra
infrastructurii IT&C a
Autorității Electorale
Permanente

În proximitatea alegerilor,
multiple seturi de credențiale
utilizate de către angajați ai
Autorității Electorale
Permanente și ai Biroului
Electoral Central au fost
compromise și publicate în
cadrul unor canale de
Telegram și forumuri de
criminalitate cibernetică de
sorginte rusă

Mai mult de 85.000 de
atacuri cibernetice au
fost lansate asupra
infrastructurii electorale
prin intermediul unor
sisteme informatice
localizate în peste 33 de
țări



Acțiuni secrete

• Otrăviri celebre 

- Litvinenko (2006), Skripal (2018), 
Navalny (2020)

• Acte de sabotaj 



Subversiune politică 

• Cultivarea rețelelor de afaceri, mass-
media și surse politice interne pentru a 
influența deciziile guvernamentale
https://www.csis.org/programs/europe-russia-and-eurasia-
program/archives/russia-and-eurasia/kremlin-playbook

• Pe fondul scrutinului prezidențial, 
exponenți ai mișcărilor extremiste și-au 
calibrat demersurile în vederea inițierii 
unor acțiuni violente pe teritoriul național
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Instrumentalizarea extremismului pentru influențarea unor 
activități contra ordinii constituționale



#revoluție

Asociat în perioada 06-08.12.2024 cu 
hashtag-urile #diaspora, 
#calingeorgescu, #calingeorgescu2024

1.800.000 de vizualizări/zi  

176 de videoclipuri postate zilnic



Diseminarea prin intermediul unor grupuri de socializare utilizate pentru distribuirea propagandei 
pro-ruse la nivel național, (PRO RUSIA, BRICS/Румынско-русская дружба;) și a unor vectori de 
influență pro-ruși („Feodor Afanasii”, „Sorin Bele”)



Dezinformare și 
propagandă

Modelul „furtunii de minciuni” (firehose of falsehood)

• Volum mare de conținut

• Canale multiple (media de stat, site-uri paravan, influenceri)

• Ritm rapid și continuu



Ecosistemul 
online

• Mass-media de stat 
(RT, Sputnik, Pravda), 

site-uri și bloguri create 
pentru răspândirea 

conținutului malițios

• Ferme de troli – 
conturi false care se 

pretind drept utilizatori 
autentici

• Rețele de boți – 
amplifică artificial 

vizibilitatea

• Meme-uri și conținut 
viral – simplu, 

emoțional, ușor de 
distribuit

• Influenceri cooptați



Ciclul campaniei de 
dezinformare online

1.  Localizarea și 
adaptarea narativelor

• Adaptarea mesajelor la 
contexte naționale cu impact 
pentru populație (energie, 
migrație, corupție, alegeri)



Companii de 
native-ads cu 
legături în 
Federația Rusă



Micro-
targetarea 
populației 
românesti



Principalele 
narative

• Identitar-nostalgic 

• Conspiraționist 

• Religie/spiritualitate

• Medicină alternativă 



Elemente de conținut 
identitar/nostalgic, prin care au fost 
promovate narative cu puternic  
impact emoțional:
• narative legate de reîntregirea 
familiei
• nostalgie după perioada comunistă
• retorici privind inegalități sociale





Inundarea mediului 
online cu narative 
false, menite a crea 
panică și nesiguranță: 
• demnitari de rang înalt sau 

rude ale acestora care au 
decedat

• știri privind pretinsa 
producere a unor dezastre 
naturale

Tragedie la Botoșani: Un autobuz școlar implicat 
intr-un accident grav -19 copii și-au pierdut viața

https://scholarsden.info/pierdere-tragica-fiul-
presedinteiui-romaniei-a-fost·implicat-intr-un-
accident-de-masina-a-murit-pe-loc-in-drum-spre/

Site-uri de origine: frost24.com, scholarsden.info, 
dreamsreading.com, sportspro.com.ng, xtrasport.com.ng, 
mbcfworld.com 



• Subiecte generate cu AI, 
în care sunt abordate 
știri și diseminate 
mesaje cu caracter 
religios sau de 
spiritualitate – ”spațiu 
sacru”, mitificarea 
tradițiilor românești, 
elogierea vieții la sat etc.

• În acest context, prin 
raportarea la anumite 
valori identitare, erau 
promovate mesaje 
eurosceptice conotative



Ciclul campaniei de dezinformare online

2. Adaptarea infrastructurii și 
plantarea narativelor 

(metoda Doppelgänger)

• Este o tactică de tip FIMI 
operaționalizată de Federația Rusă
după invazia Ucrainei în anul 2022



Metoda Doppelgänger

• Implică crearea de site-uri clonă sau 
pagini pe rețelele sociale, care 
”împrumută” identitatea unor agenții de 
presă renumite sau a unor instituții de 
stat

• Publicarea de conținut fals sau 
manipulat

• Distribuirea în masă prin rețele sociale

• Scopul urmărit: crearea de confuzie și 
erodarea încrederii



Modul de operare în România

• Infrastructură de peste 2000 
de pagini de Facebook 

Redirecționau traficul către site-
uri autohtone de tip click-bait

Pentru promovarea acestora sunt 
utilizate reclame plătite prin 
intermediul tehnologiei native ads 
furnizată de 4 companii semnalate 
cu legături în Federația Rusă

Prin accesarea știrilor de pe aceste 
site-uri utilizatorul este redirecționat 
către site-uri de tip Doppelgänger (site-
uri clonă)



• Exemple de pagini: „ATHOS”; „Amintiri 
Frumoase”, „Acasă”, „Frumusețile 
Romaniei”, „Mormântul părintelui Arsenie 
Boca”, „Simpaticul”, „Miruna.gătește”, 
„Pagina iubitorilor de Dumnezeu-Tu, il 
iubesti?”,  „Un singur Dumnezeu și 
Dumnezeu e bun”, „Osanu Ro”

• Redirecționează traficul către site-uri de 
tip click-bait, precum: „stiri.ro”, 
„romaniaculturala.eu”, „sevedetot.ro”, 
„secretele.com”; „stirilezilei.biz”; „d-r-
n.ro”; „priveste.info”; „sinaxar.eu”; 
„bucatidefericire.com”’; „bwm.ro”; 
„stirionline.xyz”; „usd24.ro”; „mgnews.ro” 





Site-ul 
”cezicelumea.ro”

• Redirecționează utilizatorii către reclame ce promovează 
site-uri de tip Doppelganger, care imită elementele de 
identitate vizuală ale unor site-uri de presă mainstream și 
instituții guvernamentale

• Tehnologia native ads utilizată la nivelul acestui site a fost 
furnizată de una dincele 4 companii semnalate cu legături în 
Federația Rusă



Exemplu

• romaniaculturala.eu

ro-newsn.com 

pagini clonă ale unor trust-uri de 
știri autohtone sau institutii 

publice



Exemple

• Site-uri de tip doppelganger promovate pe pagini 
de Facebook, cu domenii din Federația Rusă:

► giauwqyscmal.shop, cu interfață în limba rusă, 
înregistrat de Nikolay IVANOV
► anzdtseboq.additiqmvo.com, ce utilizează IP 
172.67.173.85, parte a grupului AS13335, pe care au 
figurat anterior domenii cu terminația .ru
►arimurapoe.com, care utilizează IP de Sankt-
Petersburg, Federația Rusă



• Estimările indică un 
număr de 700 de pagini 
de internet false

• Numărul de articole 
înșelătoare vehiculate 
prin aceste site-uri este 
de ordinul zecilor de mii



Rezultate urmărite

Întreținerea unei stări constante 
de teamă și confuzie în rândul 
opiniei publice

Generarea unui sentiment de 
neîncredere în autoritățile 
statului

Fragmentarea și polarizarea 
societății



Obiective

Crearea unor 
curente de opinie 

exploatabile

Pregătirea 
prealabilă a 

infrastructurii 
pentru activarea în 

perioada 
scrutinelor 

electorale din 2024



Ciclul campaniei 
de dezinformare 
online

3. Amplificarea 

• Postări coordonate prin rețele 
de troli/boți și „proxy media”, cu 
scopul de a face conținutul vizibil 
în trenduri și de a atrage atenția



Puncte cheie

Majoritatea paginilor din infrastructură au fost create anterior 
anului 2024, având alte denumiri și abordând inițial tematici din 
spectrul medicinei alternative, religios etc. 

Conex, activitățile de microtargetare au vizat și postarea de materiale 
video în cadrul rețelelor de socializare, cu scopul de a testa și verifica 
predispoziția publicului la diferite variații ale narativelor expuse 

În contextul premergător scrutinului electoral, această infrastructură a 
fost activată, cu narative de susținere a candidatului independent 



@propagatorcg



Utilizarea outlet-ului PRAVDA

• Rețeaua Pravda face parte dintr-un grup creat pentru a 
răspândi propagandă în Europa, având nume ale 
domeniilor similare, platformele au caracteristici tehnice 
identice, adresă IP comună găzduită pe un server din 
Rusia, aceeași arhitectură HTML, aceeași grafică și 
secțiuni, precum și aceleași linkuri externe

• În anul 2024, rețeaua s-a extins în 19 țări din UE, inclusiv 
România

• PRAVDA a publicat în perioada 25.11 - 06.12.2024, 
aproximativ 230 de articole ce au vizat atât rezultatul 
alegerilor din România, cât și pe candidatul independent



Exemplu de 
manipulare

• În 01.12.2024, Pravda a promovat la nivelul 
publicației din Republica Moldova  un pliant 
propagandistic reprezentând imaginea ,,României 
Mari”, în care se regăsesc și teritoriile Republicii 
Moldova și ale regiunii Cernăuți din Ucraina.

• În cadrul pliantului a fost regăsit un cod QR ce 
facea trimitere spre site-ul
www.calingeorgescupresedinte.ro



Exemplu de 
manipulare
• La 04.12.2024 Pravda a publicat 

un articol prin care a promovat un 
material video, fiind evidențiată o 
coloană alcătuită din vehicule 
militare, înconjurată de populație

• Hyperlink ce face trimitere la 
canalul de Telegram 
,,@AleksandrSemchenko”

• Materialul a fost preluat de pe 
canalul de Telegram 
,,@InfoDefenseRUM”, regăsit la 
nivelul infosferei ruse 



Campanii la nivelul platformei TikTok

O campanie complexă a fost orchestrată în vederea creșterii masive a vizibilității 
candidatului independent în mediul online, prin intermediul unor rețele de conturi 
coordonate.

Rețea de aproximativ 20.000 de 
boți

• Creată între 2022-2023
• Activată cu o zi înaintea alegerilor

cu scopul postării a peste 2.1
milioane de comentarii

• Conturile au fost create utilizând
adrese de e-mail cu domeniul
rumbler.ru, înregistrat în RU

• Prezintă multipli indicatori
specifici automatizării și a unei
activități coordonate

23 de conturi ale agenției media 
Sputnik 

• A targetat România și Republica
Moldova în septembrie 2024

• O parte dintre conturile utilizate în
RM au fost reorientate în vederea
influențării alegerilor prezidențiale
din România



Manipularea algoritmilor TikTok

 La data de 24.11.2024, pe TikTok s-a observat o
amplă campanie de promovare a unui candidat 
independent prin intermediul conținutului generat de 
AI și al influencerilor.
 Investigațiile realizate la nivelul TikTok au relevat
implicarea unor ecosisteme pentru manipularea
algoritmilor și promovarea unor hashtag-uri si mesaje
specifice candidatului independent.
https://www.tiktok.com/transparency/en/copd-eu/
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Rezultat

• Amplificarea artificială a 
expunerii conținutului 
propagandistic în beneficiul 
candidatului independent

• Direcționarea mesajelor 
către segmente ale 
publicului anterior 
”selectate” în urma 
procesului de microtargetare
a populației



Topul tendințelor privind utilizarea hashtag-urilor la nivelul Spaniei în 26.11.2024

Topul tendințelor privind utilizarea hashtag-urilor la nivelul Germaniei în 26.11.2024



Evoluție #cg11, în 29.11-06.12.2024



Ciclul campaniei de 
dezinformare online

4. Rezistență și relansare

• Atunci când platformele 
elimină sau etichetează 
conținutul, operatorii schimbă 
domeniile, mută infrastructura 
și reîncep ciclul sub alte 
denumiri



Infrastructura este utilizată ulterior și în alte 
acțiuni coordonate de influențare a opiniei 
publice din România

Acțiunea de boicotare a supermarketurilor din februarie 2025 - 
coordonată cross-platform cu o campanie derulată la nivelul 
TikTok, care a utilizat #curateniegenerală

#curateniegenerala a înregistrat o creștere exponențială a 
numărului de videoclipuri și vizualizări ulterior datei de 22.01.2025, 
cumulând la 04.02.2025, 156.4 milioane de vizualizări și 8.600 de 
videoclipuri, unde a fost semnalat pe locul 4 la nivel național în 
tendințele de utilizare a hashtag-urilor



Exemplu

Mai 2025, în cadrul ecosistemului de pagini 
Facebook a fost postată, în mod coordonat, o 
imagine al cărei titlu a fost redactat sub forma 

unei stiri de tip clickbait 

Accesarea ei trimite catre 
un anumit domeniu - 
romaniaculturala.eu, 

unde sunt afisate diferite 
reclame malițioase

Ulterior accesării lor acestea redirecționează către site-uri de tip 
Doppelganger ale Ministerului Sănătății, Digi24, Gazeta etc, 

unde se regăsesc apoi o multitudine de materiale de 
dezinformare pe diferite teme

Reclamele promovate 
erau plătite de una dintre 
companiile certificate cu 
legături în Federația Rusă

Stirea fusese postată inițial de către același 
ecosistem de pagini Facebook atât în luna 

februarie 2025, cât și în aprilie 2025, făcând 
trimitere însă la alte site-uri cu comportament 

similar - femina.ro



Concluzii

Campanie hibridă sub 
limitata de detecție

Acțiuni de 
microtargetare a 

audiențelor vulnerabile

Utilizarea de conținut 
online malițios generat 
cu inteligența artificială

Diseminarea prin tehnici 
avansate de influențare a 

publicului, prin 
intermediul site-urile de 

tip Doppelganger

Manipularea algoritmilor 
platformelor de 

socializare

Creșterea artificială a 
expunerii în social media

prin intermediul 
reclamelor

Instrumentalizarea 
extremismului și 

violenței prin acțiuni 
informaționale



Concluzii

Obiective urmărite:

Crearea unor curente de 
opinie exploatabile

Activarea infrastructurii în 
perioada scrutinului 
prezidențial din 2024 în 
vederea influențării procesului 
electoral

Modelarea unei percepții 
anti-sistem, exploatabile în 
contextul unor evenimente 
care ar putea genera efecte în 
favoarea actorilor statali străini 

RISCURI: 

Infrastructura ar putea fi 
utilizată în viitor și în alte 
acțiuni coordonate de 
influențare a opiniei publice 
din România

URGENȚĂ: 
Creșterea gradului de 

conștientizare la nivelul 
populației 
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